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Agenda

2. Losungsidee mit Anubis . = f

3. Vergleich Vorher/Nachher

4. Ausblick
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Bisheriger Zustand & Warum eine Botlosung?

CPU Usage

— Auslastung der VMs /
Ressourcenverbrauch
kritisch (hohe Load)

— Absturz der VMs durch
die Last der Bots
(Allgemein beobachtbar)

CPU Usage

— Diensteinschrankung:
Legitime Zugriffe
kommen nicht durch

— VM mit mehr Ressourcen
ausstatten? Keine
Dauerlésung!
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Mogliche Losung:
Anubis

— .Wiegt die Seele der Verbindung”

— ,Proof of Work" Konzept
— inspiriert von Hashcat

— Umfangreiche ,Bot Policy” Regeln
— funktioniert ,Out of the Box"
— Maglichkeit eines Impressums &
Datenschutzerklarung

— Open-Source (MIT Lizenz)
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Dein Browser wird gepriift!

Ladevorgang...

» Details

Du musst JavaScript aktivieren, um diese Priifung durchfiihren zu kénnen. Dies ist notwendig, da KI-

Unternehmen den sozialen Vertrag beziiglich des Hostings von Webseiten gebrochen haben. Eine Lésung ohne

JavaScript ist in Entwicklung.

Geschiitzt durch Anubis From Techaro. Mit @ gemacht in f¢f.

Maskottchen erstellt von CELPHASE.

Diese Webseite lauft mit der Anubis-Version 1.22. 0.

%ﬂ. .

3. Aufforderung

7. Dienstzulassung

2. Auswahl H'— ,
6. Verifikation I 2
Dienst

Eigener Screenshot von https://qit.kernel.org (Stand: 10.11.2025),

Anubis-Maskottchen erstellt von CELPHASE

Datei:Proof of Work_challe
nge_response_German.svg

https://de.wikipedia.org/wi
ki/Proof of Work#/media/
(Stand 10.11.2025)
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https://git.kernel.org
https://github.com/TecharoHQ/anubis/blob/9923878c5c8b68df7f132efd28f76ce5478a1f1a/LICENSE
https://de.wikipedia.org/wiki/Proof_of_Work#/media/Datei:Proof_of_Work_challenge_response_German.svg

Anubis an (Teilbereichen) der Uni-Marburg & Custom Branding

— Schrittweise Einflihrung Ihr Browser wird gepruft!
(circa letzte 3-5 Monate)

— Standardeinstellungen
(keine eigenen Bot-Regeln oder
Ausnahmen [bisher])

Universitat
Marburg
— Nach einem ersten Test (circa ein Monat)
angefangen das Design anzupassen adevorgang..
— Akzepta nz Bitte warten Sie einen Moment, wahrend wir sicherstellen, dass eine sichere Verbindung verwendet wird.

Geschitzt durch Anubis von Techaro. Mit @ gemacht in I+l

Dieser Dienst wird betrieben von der Phillips Universitat Marburg -- Impressum & Datenschutzerklarung

—Vor circa einem Monat ,,grol3flachig” auf
den 6ffentlichen DSpace Repositorien
ausgerollt

Diese Webseite 1auft mit der Anubis-Version umr_v1.22.8-1.
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Vergleich nach Anubis

CPU Usage Vorher

CPU Usage

CPU Usage Vorher

CPU Usage
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Live-Prasentation / Videovorfiihrung

—Allgemeine Beispiel-URLs:

— https://anubis.techaro.lol
- https://trac.ffmpeg.org
- https://git.kernel.org

—UMR Beispiele:

— https://open.uni-marburg.de
— https://mediarep.org
— https://urkundenrepositorium.uni-marburg.de
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01.07.2025 | KITODO-PRAXISTREFFEN 2025 - AUFRUF ZUR
BETEILIGUNG

Far den 13./14.11.20.
das nachste

Kitodo ist eil

Anubis: Web Al Firewall Utility | Anubis
Environments | Anubis

Cmmrlpp and an unbranded v

3p ts | Anubis
KEY TO DIGITAL OBJECTS

K

25 planen wir in Koln in der Universitat zu Koln - Universitats- und Stadtbibliothek

ne quelloffene Softwaresuite flr die Digitalisierung von Kulturgut in groBen wie kleinen
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Ausblick

— StandardmaRBig mehr Bots erlauben /
weniger Streng ,,sperren”?

— Blockierung anhand der Auslastung des
Systems entscheiden (Load5, Load10...)?

— Nur bestimmte Endpunkte absichern?

— Gezielte Vorsortierung, beispielsweise
nach Netzen / Lander, etc.?

— ,Kommerzielle” Variante Botstopper (&
,Thoth") verwenden?
(ASN/IP-Base Matching / Datenschutz)
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Anubis-Maskottchen

https://upload.wikimedia.org/wikipedia/commons/b/be/BI
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Vielen Dank fur die
Aufmerksamkeit.

Bei weiteren Fragen, schreibt
uns gerne!

hla@hrz.uni-marburg.de
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