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Merkmale von ,DDoS Angriffen”

- Sehr hohe Anzahl von gleichzeitigen Zugriffen.

- Anfragen kommen von verschiedenen IP-Adressen
gleichzeitig.

- Angaben in der robots.txt werden ignoriert.

- Der User-Agent string gibt nicht immer an, dass es
sich um einen Bot handelt.

- Der User-Agent string ist fur jede Anfrage ein
anderer, um das Blockieren

anhand von dem User-Agent zu erschweren.

Merkmale von KIl-Bots

- Die Harvester reduzieren die Anzahl der
Zugriffe oder pausieren ihre Akivitaten,
wenn die Seite offline geht oder langsam
wird.,

- Die Harvester sind selten so aggresiv, dass
die Webseiten komplett ausfallen,

auch wenn sie es problemlos kénnten.

- Die Zugriffe selbst sind mit denen von
“normalen” Zugriffen weitgehend
identisch. Sie haben nicht das Ziel Server
(z.B. durch SQL Injections) zu
kompromitiern.
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Have any Al bot encounters resulted in service disruption?
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‘ Collection Str > Open Data LMU X ‘

Sehr hohe interne Verlinkung

-LB

LJSHOW ONLY LATEST VERSION

Collection

Contributor

Creator

Faculty

Format

Hierarchy

Keyword
7. No

1. Additional Files: Mitochondrial RNA processing in absence of tRNA
punctuations in octocorals

Creator / Author: Shimpi, Gaurav
Vargas, Sergio
Poliseno, Angelo
Woérheide, Gert

Year of Publication: 2017

DDC: 570 Life sciences
590 Zoological sciences

Keywords:  Mitochondrial RNA
Polycistronic transcripts
Alternative polyadenylation (APA)
Long noncoding RNA (IncRNA)
Mitogenome (...)

2. What do Finnish and Central Bavarian have in common? Towards an
acoustically based quantity typology

Creator / Author: Jochim, Markus
Kleber, Felicitas

Year of Publication: 2017
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Das Verhindern von Zugriffen
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MalRnahmen zum Blocken von Zugriffen

- "Whack-a-mole“: IP-Adressen werden geblockt, wenn zu viele Zugriffe von Ihnen
kommen. Kann zum Teil automatisiert werden, bedarf aber immer wieder der
manuellen Korrektur.

- Geo-Blocking: Ganze Regionen/Landern werden geblockt.

- Throttling: Es wird nur eine bestimmte Anzahl von Zugriffen aus einem Subnetz pro
Zeiteinheit erlaubt.

- Web Application Firewall (WAF): Lizenzierung von Tools zur Al-Bot-Mitigation

- Vorschalten von CAPTCHASs etc.

- Nutzung von Content Delivery Network Services

- Anubis

- F5 Bot Defence

- und viele weitere

=> Solution Show Cases (Informationen dazu gerne per E-Mail)

S. Blogpost mit mehr Hintergrundinformationen

25


https://scholarlykitchen.sspnet.org/2025/10/07/guest-post-have-you-proved-youre-human-today-open-content-and-web-harvesting-in-the-ai-era/
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Unerwiinschte Zugriffe sind Zugriffe die...
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Unerwiinschte Zugriffe sind Zugriffe die...

...ZU einer Einschrankung des
Services fuhren?
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Realitat: Verhinderung von erwiinschten Zugriffen L )'B

If yes, do these measures also inhibit access to your repository by “friendly”
services?

Answered: 58  Skipped: 8

Yes

| don't know Confederation of
C.A Open Access Repositories
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https://coar-repositories.org/news-updates/open-repositories-are-being-profoundly-impacted-by-ai-bots-and-other-crawlers-results-of-a-coar-survey/
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What do authors want?




Was wollen (wissenschaftliche) Autoren nicht? US

What we should not do

e Hide behind paywalls and exclusive license deals that will
likely not prevent use of your work for training

e (o along with efforts to strip researchers of their rights to use
computational tools in their work through contracts and
licenses

Dave Hansen | Authors Alliance (www.authorsalliance.org)
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Abwanderung der Inhalte
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